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Objetivos de Aprendizado

Ao final desta aula, vocé sera capaz de:

o Compreender abstragoes de memaria e arquivos em SO
e Entender o conceito e o funcionamento de memoaria virtual

e Descrever componentes-chave de sistemas de arquivos
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Disclaimer

Parte do material apresentado a seguir foi adaptado de:

e |T Systems — Open Educational Resource, produzido por Jens~Lechtenboger:; e

e Open Education Hub - Operating Systems

Imagens decorativas retiradas de Unsplash
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Visao Geral
Data Data
i S Program | SEEEEe
Input Output
Programmer
Store Retrieve
data data

Fonte da Imagem: OER OS
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Critérios para o SO

e Recuperar e armazenar o mais rapido possivel

e Uso 6timo do espaco de memoria
o Quando os dados nao estao sendo usados, a memoria

é liberada imediatamente

o Minimizar o tempo em que a memoria esta reservada,
mas nao utilizada

o Os dados devem ocupar 0 menor espago necessario

e Seguranca
o Correcao dos dados

o |solamento dos dados
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Uma Perspectiva do Programador
sobre os Dados

e Dados = variaveis
e Operacoes: declarar/ler/escrever
e Variaveis sdo armazenadas na memoria, portanto,

dependendo da linguagem, vocé tambem pode:
o Alocar memoria

o Desalocar memoria

denis.mayr@puc-campinas.edu.br
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Exemplo

class Pokemon:
def _init_ (self, id, name):
self.id = id
self.name = name

def __repr__(self):
return "[id: " + str(self.id) + ", name: " + self.name + "]"

def __del (self):
print("destroying " + self.name)

pokedex = []

pokedex.append(Pokemon(1, '"Pikachu"))
pokedex.append(Pokemon(2, "Charizard"))
*o...
print(pokedex)
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Desempenho: Depende de...

e Numero de copias de memoria
for i in range(1000000): print(pokemon[i])

e Grau de reutilizacdo da memoria
e Numero de alocagdes/desalocacdes de memoria

arr—>ptr = realloc(arr—>ptr, sizeof(int)x(arr—>1len + 1));
arr—>ptrlarr—>1len] = elem;
arr—>len++;
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) B
import Swifty

enun Operator {

struet Disp)
case #8inding
case
case iply var
case
)

extension View {
public func
- content: §,
width: COFloat = 1,
cornerRadius: COFloat = §
) => some View where
return

ShapeStyle (

(RoundedRectangle (cornerRadius:

cornerRadius) . (content, linewidth: width))
}

}

struct CalcButtonStyle: ButtonStyle {
y(contiguration
contiguration.

fune maket Configuration) => some View {

RadialGradient(
gradient: Gradient
colors: [Color.white, Color.
M
center: '
startRadius: 0,
endRadius: 80
)

)
truct SwiftCalcview: View {
ate private var X struet Disp)]
@State private play static va
@State private r y'
@State private 4 eration: +none
@State private isplayChange = fa
y yToxt(
(

Como armazenamos os dados

.1ntre to Controls: Text § Image
() & e Coroe: Yot & bwge:

I Uso tipos apropriados para as variaveis

for the next five chagters. Exgoy!

Getting started

R et o
e

T Quao cedo a memoria é liberada

15 the popup that comes next. ch

O 8 oo Simts & Comtom

The 1y = Webcomettew awif 1 e
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Quem gerencia a memoria?

Vocé (o programador) - C/C++

A linguagem de programacao - Python, Java
e Uma implementagao de biblioteca - C/C++

e O sistema operacional - para todas as linguagens

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br
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Perspectiva da Linguagem de Programacao

.data

int a;
constintb =7;

char c = 'k'; ’ ‘

void main()

IUE
(7
(7))

{ ﬁ Compiler ﬁ rodata
intf_a; .
static intf_b = 5; | I b=7
char *p = malloc(20);

} Ixt

main:
push ebp
mov ebp, esp
sub esp, 12

push 20
call malloc

Fonte da Imagem: OER OS
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Perspectiva do Hardware: Hierarquia de memoria

Velocidade t———— -
| |Registers|
| f————————— +
| +—— +
| |Cache (SRAM) |
| $—— +
| —— +
| | RAM (DRAM) |
| - +
| e +
| | SSD |
| —————— +
| +—_ +
| | HDD |
| 4 -+

Latency: https://colin-scott.github.io/personal_website/research/interactive_latency.html
Memoria principal como "cache" de memoaria secundaria

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br
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Exemplo: Bancos de Dados

e Memodria principal armazena database buffer + codigo de aplicacdes e do SGBD
e Memoria segundaria armazena arquivos "fisicos" do BD.

e Movimentagao de dados entre memaria secundaria e memdria princial € chamada de
/O (input/output) — Supervisionada pelo SO

F—————————— — —
| Logical Data Model (Schema) |
F————————— — —+
| Customers (CustomerID, Name, ...) |
| Products (ProductID, ProdName, ...) |
| Orders (OrderID, CustomerID, ...) |
—— _— —
e o —F
| Physical Data Model |
—— _— —

Tables stored as files |
| Indexes... |
F————————— — —+

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br
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Objetivos Principais

e Maximizar a taxa de transferéncia de memoaria.
e Maximizar a utilizacdo da memoaria.

e Garantir a consisténcia do espaco de endereco.
o Prover "visao" uniforme de memoria para
processos

e Fornecer protecdo de memoria para processos.

denis.mayr@puc-campinas.edu.br
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Memory Management Unit (MMU)

CPU

virtual address

W

TLB

MMU

Vv

CPU
casing

physical address

physical memory

physical address #1
physical address #2
physical address #3

bus

CPU: Central Processing Unit

MMU: Memory Management Unit
TLB: Translation lookaside buffer

e CPU nao acessa diretamente enderecos de memodria fisica

o Requisita da MMU enderecos virtuais
e MMU traduz enderecos virtuais em enderecos fisicos (extremamente rapida)

e Kernel envolvido para tarefas complexas (por exemplo, decidir o que remover da memoria)

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br
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Memoria Virtual

Os processos trabalham com memoaria virtual como se fosse memoaria fisica

Cada processo pode enderecar todo o espago de endereco (potencialmente, mais do que o tamanho

da RAM)

Cada processo e encapsulado (ndo tem acesso a memoaria de outro processo)

Penalidades: hardware e software adicionais necessarios, tempo extra gasto ao acessar a memoria

Virtual Address

>
ﬁ < Data items
. >
<€
< >

el < -

Virtual Memory

Physical Address

>

Data Iltem

Fonte da Imagem: OER OS

[Physical Memory
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Paginas/Frames

Uma pagina € uma unidade de memoria virtual

Um frame é uma unidade de memoria fisica

Um tamanho de pagina/frame é tipicamente 4 KB

Paginas virtuais sdo mapeadas para frames fisicos

O mapeamento € armazenado em uma tabela de paginas

Virtual Address

| <€

Data items

Virtual Memory

Physical Address

>

Data Item

Fonte da Imagem: OER OS

Physical Memory
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Interface do Sistema Operacional com Memoria
Virtual

e /proc/<PID>/mem - acessoa memoria virtual

o demo/proc_mem/

e /proc/<PID>/page_map - acesso aos mapeamentos de pagina

o demo/proc_pagemap/

e /dev/mem -acessoamemoria fisica

o demo/proc_pagemap/

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br
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Sistemas de Arquivos
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Arquivos

e Arquivos sao abstragcdes comuns do SO para organizar
dados e armazena-los de maneira persistente.
o Persisténcia: SO deve manter dados mesmo que haja
cortes de energia ou falhas no sistema.

e File Descriptors: SO representa arquivos via numeros
inteiros chamados descriptors
o Arquivos: named streams of bytes

o Abstracao: arquivos, diretorios, dispositivos de I/O,
acesso de rede, etc.

e OperacoOes: open, close, read, write
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Representacao de Dispositivos de I/O no Linux

Linux abstrai um dispositivo de I/O como um arquivo especial (diretorio /dev )

Char Devices

Devices

Block Devices

Hardware

char device file

block device file

File Interface

v

v

v

v

v

open

read

write

seek

close

Fonte da Imagem: OS Team - OS OER
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Arquivos

e O padrao POSIX descreve 3 descritores (hnumerados 0, 1, 2) para cada processo:
o @ :Standard input, stdin (e.g., entrada do teclado)

o 1 :Standard output, stdout (e.g., imprimir natela ou no terminal)

o 2 :Standard error, stderr (e.g. imprimir mensagem de erro no terminal)

FD Table Open File Structs
stdin —>» Keyboard
ctoout / Display
stderr

file 1 [——>/home/student/filel

file 2

A WO N = O

Fonte da Imagem: OS Team - OS OER
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SullA EVANS

@bork 'Flle. dQSCriPTOrS

Unix sujs’rems use

integers to track
open files

;@en 900,@

process

I
A

Okay¥ that's
file #7F for
You.

these in’regers are called
file descriptors

lsof (list open files) will
show YOU ol process's open fileg

$1sof - « PID wele
R U et
FD NAME e

O /dev/pts/+ty1
/d ev/p+s/++31
pipe: 2917y
/home / bork. /awe some 4wt
/tmp/

3

FD s for file descrip\'or

File descriptors can
refer to:

- files on disk

- pipes

- Sockets (network connections)
= terminals (like xtecm)

¥ devices ( Your speakecy /dev/nunt)

» LOTS MorE (event£d, inotify
signalfd,epoll, e tc etc)

Not EVERYTHING on Unix
iS o File, but lots of +hings ar

\When you cead or ucite
to a file /pipe [ Netuork

Connection
you do +hat using o. file

descri p‘\'or
connect +o
% 3003\e .com

52

write
GET / KRTTP/ 1\
to £ #5S

Let's gee how some simple
PY'H‘O“ code works ounder
the hood :
py'ﬂr\on:
£ = open (" fileAxt ™)
f.read lines (@)
Behind the scenes:

open file.xt
BN
Py‘H\on re.Qd from
pfOSfOﬂ\ file # Y here ate
the contents!

Q
vl

(almost) every process
has 3 standacd FDs
sHdin » 0

stdouvt » 1
stderr » 2

“read from s¥din
means

“read from the file
gescrip’ro( 0"

could be a pipe or file or termina

Fonte da Imagem: Julia Evans
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Redirecionamento de Fluxos (Streams)

e Fluxos de bytes podem ser redirecionados:

Por exemplo, enviar a saida para um arquivo em vez do terminal:
head names.txt > firstl@names. txt
o Relembre Command Line Murders

O programa head invoca chamadas de sistema:
o Abre o arquivo names.txt , resultando em um descritor de arquivo recém-alocado.

o Lé do descritor de arquivo para names.txt .

o Escreve no fluxo padrao de saida (stdout), que é aberto automaticamente por padrao.

Operador > redireciona o stdout do processo para um arquivo: firstl@names.txt .

Além disso, muitos comandos podem acessar dados em stdin: head < names.txt

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br

Operador < redireciona um arquivo para o stdin do processo: acesso ao names.txt Vvia stdin.
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Descritores de Arquivoem /proc/<pid>/fd

Para um processo comID <pid> , o subdiretorio /proc/<pid>/fd indica seus descritores

de arquivo.

e As entradas sao links simbodlicos que apontam para os destinos reais.

e Use 1s -1 para ver os numeros e seus destinos, por exemplo:

Lrwx—————- 1
Lrwx—————- 1
Lrwx——————- 1
[ 1
L= 1

root
root
root
root
root

root 64 Jun
root 64 Jun
root 64 Jun
root 64 Jun
root 64 Jun

26 15:34 0
26 15:34 1
260 15:34 2
26 15:34 3
260 15:34 4

/dev/pts/3
/dev/pts/3
/dev/pts/3
/dev/tty
/etc/passwd

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br
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Permissoes de Acesso

e Quem tem permissao para fazer o qué?
e O sistema controla o acesso a objetos por sujeitos.

e Objeto: qualquer coisa que precise ser protegida: por exemplo,

."PR'VATE' | uma regido de memaria, um arquivo, um Servico.

o Com operacoes diferentes dependendo do tipo de objeto.
NO PUBLIC ACCESS .

OR RIGHT OF WAY o« o - . S . .
_ e Sujeito: entidade ativa que utiliza os objetos, ou seja, um
| processo.

o Threads dentro de um processo compartilham as mesmas

permissoes de acesso.

o O sujeito pode também ser o proprio objeto, por exemplo,
terminar uma thread ou um processo.
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Permissoes de Acesso (cont.)

e O sujeito age em nome de um principal.
e Principal: Usuario ou unidade organizacional.

e Diferentes principais e sujeitos tém permissoes de acesso
diferentes sobre objetos diferentes.

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br
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Souia Evans

evo UNIX PECMISSIONS

dro.wmqs Wns.co

There ace 3 things You ls -1 file.¥xT shows you permissions
con do +s6 o §i (Q Here's how to inter pref the output:
W= rw- -- bork staff
tood Yirite eterot 1 1 I
reod Write e/ecute (user) (group)
can can can
read L write read £ write reod
File permissions are 2 bits|| o in bino.rj is b Se+ui6 offects
Sa)fu\é sefaid So rw- r-- - - executables
/ vser grovp  all =t1o 100 1901 $1s{ /bin/pin
ping
OO),O | |O | O IOO = 6 Y H rWS r-x r-x root root
sticky rw X rwx rw x h \
FO( ‘Fl \ES iS means pm5 always
= can read chmod 64 File Axt runs as root
w = can write meon " ) sefaid does 3 different
% = can execute 'S change the |l nrelated thing s for
For dicectories it's approximately: Permissions +o: executables, directories,
r = can list files FW— ree (oo and regolac files
W = can create Files ' . ‘.W
% = can cd into £ modify Files Simple ! S’f°" ORI

Fonte da Imagem: Julia Evans
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Controles de Acesso a Arquivos

e Access Control List (ACL): lista de permissao de acesso associados a objetos.

e O comando 1s listaarquivos e diretorios.
o Comaopgao -1 em formato “longo” (detalhado).

e Os ACLs ndo sao para usuarios individuais; em vez disso, sao definidos
separadamente para o proprietario, grupo e outros.
o Owner: Inicialmente, o criador; a propriedade pode ser transferida.

o Group: Usuarios podem ser agrupados, por exemplo, para compartilhar arquivos
em um projeto conjunto.

o Other: Todos os demais.
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Controles de Acesso a Arquivos (cont.)

e Um tipo de arquivo, seguido por trés triplas com permissoes:
o Arquivo ( - ), diretério ( d ), link simbdlico ( 1), etc.

o Leitura ( r ), escrita (w ), execucao ( x ) (para diretorios, “execugao” significa
“travar”).

o Definir ID de usuario/grupo ( s ), sticky bit ( t ).

> s -1 /etc/shadow /usr/bin/passwd

- rw— r-— —-— 1 root shadow 2206 Jan 11 2024 /etc/shadow
- rws r-x r-x 1 root root 68208 Feb 6 13:49 /usr/bin/passwdx

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br
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Gerenciamento de ACLs

e Gerenciamento de ACLs com chmod
o Consulte a pagina do manual: man chmod

e Permissoes através de padrao binario ou simbdlico
o O desenho anterior ilustra os padroes binarios
parar, w, X

o As especificagdes simbdlicas contém
= entreoutros, u, g, o parausuario, grupo, outros, respectivamente,

= seguidode + ou - paraadicionar ou remover uma permissao,
= seguidodeumder, w, X, s, t (e mais)

o Porexemplo: chmod g+w file.txt adiciona permissoes de escrita para
membros do grupo no arquivo file.txt .
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Duvidas e Discussao
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