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Objetivos de Aprendizado

e Compreender os fundamentos de virtualizagao e sua evolucao.
e Diferenciar tipos de hypervisors e ambientes de execucao (VMs vs. Containers).
e Analisar o papel da virtualizacao em modelos de servico Cloud (laaS, PaaS, Saas).

e Discutir desafios praticos: performance, seguranca, migracao e gerenciamento de
recursos
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Motivacao

what we have

]

1
o< [

hardware
(devices)

have-to-want

func()

software

Fonte da Imagem: OS OER.
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Motivacao

Imagine uma organiza¢ao que necessita de
servidores para atender tres demandas
distintas:

e Armazenamento seguro de e-mail
corporativo.

e Execucao de um portal voltado ao
cliente.

e Operacao de aplicacoes internas de
negocio.

Para cumprir esses requisitos, a empresa
decide alocar tres servidores fisicos
dedicados, um por cada aplicacao.

E-mail
corporativo

Portal para
clientes

Aplicacoes
internas

Sistema

Operacional

Windows

Linux

i0S (ambiente
de execucao)
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Alto poder de
processamento para
suportar grande fluxo
de trafego do site

Memoria RAM
adicional
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Virtualizacao

e Com virtualizacao, a empresa pode criar tres servidores digitais, ou maquinas virtuais,
em um unico servidor fisico.

o Vantagem: Menos hardware e menos despesas relacionadas.

e Ela especifica os requisitos do sistema operacional para as maquinas virtuais e pode
usa-las como os servidores fisicos.
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Traditional

X Cores X Cores
XX GB Ram XX GB Ram
XXX GB HDD XXX GB HDD

30% Utilization 6% Utilization

J

-

Virtualization

05, %6

7 7 T

X Cores

XX GB Ram
XXX GB HDD
60% Utilization

Fonte da Imagem: Parkplace Technologies.
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Virtualizacao

Virtualizacao promove uma interface de hardware (virtual).

Virtual Machine 1 Virtual Machine 2

Fonte da Imagem: IT Systems by Jens Lechtenboerger.
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Virtualizacao e Computacao em Nuvem

Virtualizacao é a base da Cloud Computing

e Permite:

o Elasticidade - criacao e remocao dinamica de recursos.
o Multilocacao (multi-tenancy).
o Infraestrutura como Servico (laaS).
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Relembrando: Sistemas Operacionais

e SO e um software que: Library call

o Utiliza recursos de hardware de um
sistema computacional, e Corary AP

o Prove suporte para execucao de
outros software.

System call

e SO atua como intermediario entre o Systom Call AP
hardware e os programas do usuario.

e Garante a execucao eficiente e segura de
multiplos processos.

Software Stack. Fonte da Imagem: OS OER.
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Relembrando: Kernel de um SO

e Funcao geral: Gerenciar todos 0s
recursos de hardware: CPU, memoria e
E/S(1/0).

e Fornecer um conjunto de APIs,
independentes da arquitetura e do
hardware, para permitir que aplicacoes e
bibliotecas no espaco do usuario
utilizem os recursos de hardware.

e Lidar com acessos e uso concorrentes
dos recursos de hardware por diferentes
aplicacoes.

Kernel Architecture
0

5 8 <[> Process & Admin <[> Process

g UQ)- write()| |read() sendmsg()| |recvmsg()
<0

3¢
£9

B | Storage Network

I @Hardware Hardware

Arquitetura geral do Kernel Linux.
Fonte da Imagem: eBPF - Rethinking the Linux Kernel
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Relembrando: Chamadas de Sistema

e System calls: A interface entre o sistema T
Operacional e 0S programas de USUériO é 0 E Application Program ¢ Library Function i
conjunto ( open, close, read, fork, = o
execve , etC.). : pid = getpid) = | mov rax, __NR_getpid
! <\ e ?)./.f,ca‘u
e Encapsulada pela biblioteca C: as aplicagoes Tmprae [ return;
geralmente nao fazem uma chamada de : — o
sistema diretamente, mas sim utilizam a I ::::::::::::

Kernel rrap Handler

fungao correspondente da biblioteca C.

e Exemplo: chamada de sistema getpid em
sistemas Intel/Linux coloca o nimero 20 no

System Call gewid

registrador eax (20 & o nimero T arch/sse/hernetprocess.i.c

correspondente a chamada de sistema ereh/xs/entry/encry 4.5 |
getpid ) e entao executa INT 0x80 , que i

gera uma interru p§50 Fonte da imagem: Julien Sobczak
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Objetivos da Virtualizacao

e Otimizacao do uso de recursos computacionais.
e Isolamento de ambientes e aplicagoes.

e Escalabilidade e elasticidade.

e Reducao de custos em hardware e manutencao.
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Tipos de Virtualizacao

e Virtualizacao de Servidores: Consolidacao de varios servidores em uma unica maquina
fisica.

e Virtualizacao de Armazenamento: Combinacao de multiplos dispositivos de
armazenamento em um unico recurso logico.

e Virtualizacao de Rede: Segmentacao e controle de trafego em redes virtuais (ex.:
Software-defined networking).

e Virtualizacao de Aplicacoes: Aplicacoes executadas em ambientes isolados, sem
Instalacao direta.
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Maquinas Virtuais (VMs)

e [nstancias virtuais de sistemas operacionais que operam em um ambiente isolado
criado pelo hypervisor.

o Cada VM age como um servidor independente, com seu proprio sistema operacional
e aplicativos, proporcionando flexibilidade e isolamento entre diferentes ambientes
de trabalho.

e Imagens de VM: Arquivos que contém uma copia completa de um sistema operacional,
aplicativos, e configuracoes de uma maquina virtual.

o Facilitam a implantacao rapida de novas VMs, clonagem de ambientes e
recuperacao de desastres.
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Hipervisor

e Software que permite a criacao e execucao
de maquinas virtuais (VMs) ao fornecer uma
camada de abstracao entre o hardware
fisico e os sistemas operacionais virtuais.

Guest OS Guest OS

Guest OS Guest OS Hypervisor
e Gerencia a alocacao de recursos fisicos,
permitindo a execucao de multiplos sistemas Hypervisor Host OS
operacionais em um unico hardware fisico.

e Tipo 1(bare-metal): executa diretamente no LR Hardware
hardware (Ex.: VMware ESXi, Xen, Hyper-V).

. . TYPE 1 HYPERVISOR TYPE 2 HYPERVISOR
e Tipo 2 (hosted): executa sobre um sistema
operacional (Ex.: VirtualBox, VMware
WOI’kSt&tiOI’l). Fonte da Imagem: Techspot.
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Virtual Machine Monitor (VMM)

e VMM gerencia a alocacao de CPU, memoria, dispositivos de E/S e rede.

o 0 ambiente virtualizado nao deve reduzir excessivamente a velocidade de execucao
dos programas.

o Entretanto, o acesso ao hardware virtualizado requer intervencao do VMM,
acarretando trabalho adicional e sobrecarga.

e Programas virtualizados devem ser restringidos aos recursos atribuidos pelo VMM.
e VMM precisa ter a capacidade de recuperar o controle sobre os recursos ja alocados.
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Vantagens da Virtualizacao

e Melhor aproveitamento de hardware.

e Reducao de custos com energia e manutencao.
e Flexibilidade para testes e desenvolvimento.

e Migracao e recuperac¢ao de desastres facilitadas.

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br 17/22


mailto:denis.mayr@puc-campinas.edu.br
mailto:denis.mayr@puc-campinas.edu.br

Desafios e Limitacoes

Sobrecarga de desempenho (overhead).

e Dependencia do hipervisor.

Complexidade de gerenciamento.

Questoes de seguranca em ambientes multi-tenant.
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Containers

"Containerization (e.g., with Docker) as lightweight variant of virtualization"

Container 1 Container 2 Container 3

| Environment 2 based |
- on kernel of Host OS

Fonte da Imagem: IT Systems by Jens Lechtenboerger
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Desempenho
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(d) Network intensive

Performance overhead of KVM is negligible for our CPU and memory intensive workloads, but high in case of 1/0 intensive applications.
Unlike CPU and memory operations, /0 operations go through the hypervisor—contributing to their high overhead.
Fonte: Containers and Virtual Machines at Scale: A Comparative Study.
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Resumo

e Virtualizacao: Abstracao de recursos fisicos (CPU, memoria, I/0) em maquinas virtuais
independentes.
o Permite execucao simultanea de multiplos sistemas operacionais no mesmo hardware.
e Hipervisor (VMM): Gerencia recursos, isolamento e migracao das VMs.

o Tipos: bare-metal (Tipo 1) vs hosted (Tipo2).
Beneficios: reducao de custos de hardware & energia, provisionamento sob demanda, recuperagao
via snapshots, live migration, failover automatico.
Desafios: laténcia de E/S, gerenciamento de multiplas VMs & politicas, seguranca e isolamento.

Relevancia na Computacao em Nuvem: Base para infraestruturas laaS (Amazon EC2, Google
Compute Engine).

Leitura recomendada: The Ideal Versus the Real: Revisiting the History of Virtual Machines and
Containers
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Perguntas e Discussao

e Avirtualizacao elimina totalmente a necessidade de hardware dedicado?

e Quais problemas de seguran¢a podem surgir em ambientes altamente virtualizados?
e Qual a diferenca entre “VM snapshot” e “VM backup”?

e Como escolher entre hypervisor de Tipo-1 e Tipo-2?

e De que maneira o hipervisor (VMM) influencia a laténcia de E/S em workloads intensivos
em disco ou rede, e quais técnicas podem mitigar essa sobrecarga?

e Como os mecanismos de isolamento do hipervisor garantem seguranca entre VMs
distintas, e quais riscos persistem mesmo com tal isolamento?
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