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Introducao

Médulos do kernel representam uma abordagem poderosa e flexivel no design de Sistemas Operacionais. Um
moédulo do kernel é um fragmento de codigo que pode ser carregado e descarregado dinamicamente no kernel
em tempo de execucdo. Isso permite que o kernel seja estendido sem a necessidade de recompilar todo o
kernel.

Médulos do Kernel sao tipicamente escritos em C ou C++ e compilados diretamente para o espago de enderego
do kernel. Essa modularidade aumenta significativamente a adaptabilidade, reduz o tempo de desenvolvimento
para recursos especializados e fornece um ambiente controlado para testar e depurar alteragdes em servigos
criticos do sistema operacional.

No Linux, vocé pode executar 1smod para listar todos os médulos carregados no sistemas:

$ 1lsmod

Module Size Used by

tls 110592 O

binfmt_misc 24576 1

intel_rapl_msr 20480 O

intel_rapl_common 40960 1 intel_rapl_msr
snd_hda_codec_generic 102400 1

ledtrig_audio 16384 1 snd_hda_codec_generic
kvm_intel 421888 0

E vocé pode usar modinfo para exibir informagdes sobre um médulo. Por exemplo, exiba as informagées do
modulo tls:

$ modinfo tls

filename: /1lib/modules/5.19.12-0s-0816164/kernel/net/tls/tls.ko
alias: tcp-ulp-tls

alias: tls

license: Dual BSD/GPL

description: Transport Layer Security Support

author: Mellanox Technologies

srcversion: CA655CA00B96B66949E2221

Uma coisa para ter em mente é que um moédulo do kernel existe no espago do kernel e ndo pode ser escrito da
mesma forma que um programa C normal. Isso ocorre porque as fung¢ées da biblioteca padrao do C, como



printf e fopen, ndo existem no kernel. Da mesma forma, estruturas como FILE e wchar_t também nao
estdo disponiveis no kernel.

Objetivos de Aprendizagem

Ao concluir este projeto, vocé serd capaz de:

o Compreender a arquitetura de um médulo do kernel Linux.

¢ Implementar médulos personalizados que realizam tarefas diversas.

o Compreender e aplicar os mecanismos de carregamento/descarregamento dos médulos do kernel Linux.

¢ Colaborar eficazmente em um contexto de equipe para alcancar um objetivo complexo de desenvolvimento
de software.

Descricao

Neste projeto, vocé desenvolverd médulos customizados para o ambiente Ubuntu/Linux, explorando meca-
nismos de carregamento/descarregamento que sustentam o design moderno dos sistemas operacionais. O
objetivo principal é preencher a lacuna entre o conhecimento teérico e a aplicacao pratica em programacao de
nivel de sistema.

Para aprender a implementar um médulo do kernel, leia o livro The Linux Kernel Module Programming
Guide, o qualfornece um guia abrangente para escrever mddulos do kernel.

Moédulo 1: Informacgoes do Sistema

Vocé deve implementar um médulo do kernel chamado kfetch_mod: um driver de dispositivo de caractere
que cria um dispositivo chamado /dev/kfetch. O programa do espago do usuario kfetch pode recuperar as
informacoes do sistema lendo deste dispositivo.

O moédulo deve produzir uma saida semelhante a:

$ sudo ./kfetch
os.staque.xyz

(.. | Kernel: 5.19.12-0s-0816164
< | CPU: Intel(R) Core(TM) i7-6700K CPU @ 4.00GHz

/ ===\ CPUs: 4 / 4
C | | | Mem: 3017 MB / 3928 MB
IN\_)___/\)/\ Procs: 188
Uptime: 523 mins

Figura 1: Médulo Customizado kfetch__mod

A lista das informagoes que seu modulo do kernel deve recuperar é a seguinte:

e Kernel: A versao do kernel

e CPU: O nome do modelo da CPU

e CPUs: O ntimero de nticleos da CPU, no formato <# de CPUs online> / <# de CPUs totais>
e Mem: As informagoes de memoéria, no formato / (em MB)

e Proc: O nimero de processos


https://sysprog21.github.io/lkmpg/
https://sysprog21.github.io/lkmpg/

e Uptime: Quanto tempo o sistema tem sido em execucdo, em minutos.
Mascara de Informagao Kfetch

Uma mascara de informagao Kfetch é uma méscara de bits que determina quais informacgées exibir. Cada
peca de informacao é atribuida a um nimero, que corresponde a um bit em uma determinada posigao.

#define KFETCH_NUM_INFO 6

#define KFETCH RELEASE (1 << 0)
#define KFETCH_NUM_CPUS (1 << 1)
#define KFETCH_CPU_MODEL (1 << 2)
#define KFETCH_MEM (1 << 3)
#define KFETCH UPTIME (1 << 4)
#define KFETCH NUM_PROCS (1 << 5)

#define KFETCH_FULL_INFO ((1 << KFETCH_NUM_INF0) - 1);

A miéscara é definida usando operagoes bit a bit OR nos bits relevantes. Por exemplo, para exibir o
nome do modelo da CPU e as informagdes de memoéria, um usudrio definiria a mascara assim: mask =
KFETCH_CPU_MODEL | KFETCH_MEM.

Operagoes de dispositivo
Seu driver de dispositivo deve suportar quatro operagoes: open, release, read e write.

const static struct file_operations kfetch_ops = {

.owner = THIS_MODULE,
.read = kfetch_read,
.write = kfetch_write,
.open = kfetch_open,
.release = kfetch_release,

};

Para a operacdo de leitura, vocé precisa retornar um buffer que contenha o contetido do logotipo e as
informagoes para o espaco do usudrio. Isso permite que o usuario acesse e use os dados do dispositivo.

static ssize_t kfetch_read(struct file *filp,
char __user x*xbuffer,
size_t length,
loff_t *offset)

{
/* recuperando as informagdes */
if (copy_to_user(buffer, kfetch_buf, len)) {
pr_alert("Falha ao copiar dados para o usudrio");
return O;
}
/* limpeza */
}

Para a operacdo de escrita, um dnico inteiro representando a mascara de informacao que o usudrio deseja
definir é passado para o driver de dispositivo. As operacoes de leitura subsequentes usardo esta mascara para
determinar quais informagoes devem ser retornadas ao usuario. Isso permite que o usuario especifique quais
informacoes eles desejam receber e o driver de dispositivo pode usar a mascara para garantir que apenas as
informacoes especificadas sejam retornadas.

static ssize_t kfetch_write(struct file *filp,
const char __user xbuffer,



size_t length,
loff_t *offset)

{
int mask_info;
if (copy_from_user (&mask_info, buffer, length)) {
pr_alert("Falha ao copiar dados do usuario");
return O;
+
/* definindo a mascara de informagdo */
}

Para as operacGes open e release, vocé precisa configurar e limpar as protec¢oes, pois em um ambiente
multithread, o acesso concorrente a mesma memoria pode levar a condigoes de corrida. Essas protecoes podem
assumir a forma de bloqueios, seméforos ou outros mecanismos de sincronizagdo que garantam que apenas
uma thread possa acessar as varidveis ao mesmo tempo.

Requisitos

o As operacoes open e release devem configurar e limpar as protegoes adequadamente.
e A operagao de escrita deve definir a mascara de informagdo no médulo, que determina quais dados sao
retornados pela operacao de leitura.
e A operacao de leitura deve retornar dados que incluam:
— Um logotipo de sua escolha
— A primeira linha é o nome do host da maquina, que é obrigatorio e ndo pode ser desabilitado
— A préxima linha é uma linha separadora com um comprimento igual ao nome do host
— As linhas restantes dependem da maéscara de informagao
e O suporte a cores é opcional.
o Vocé deve liberar recursos como memoria alocada e o niimero principal/menor do dispositivo quando o
modulo é removido.

Dica

¢ O Linux usa o sistema de arquivos proc para exportar informacgoes sobre o sistema, localizado no
diretério /proc.

e Por exemplo, as informagoes de meméria podem ser encontradas em /proc/meminfo.

o O codigo-fonte pode ser encontrado em fs/proc. Vocé pode visualizar o cdédigo-fonte para ver como as
informagdes sdo recuperadas.

e Para o nome do host e a liberacdo, vocé pode querer veruts_namespaces(7).

e Para o ntimero de threads, vocé pode querer ver a variavel nr_threads.

Moédulo 2: Sistema de Pontuagao de Comportamento de Processos

Implemente um moédulo do kernel projetado para monitorar continuamente as principais métricas para cada
processo em execugdo: uso da CPU, chamadas de sistema, atividade de E/S, potencialmente trafego de rede,
etc. O médulo entdo analisard essas métricas para atribuir uma nota de risco — Baixo, Médio ou Alto. Essa
avaliacao de risco seria acionada pelo exceder limites de recursos ou exibir comportamento anémalo.

Observacgao: Vocé deve propor o seu préprio algoritmo de avaliacdo de risco baseado nas
informagdes que puder coletar. Seja criativo!

O modulo deve produzir os resultados da avaliacao de risco — incluindo a nota de risco atribuida e as métricas
relevantes — em um arquivo especifico dentro do sistema de arquivos /proc. Isso permite uma facil visualizagdo
do comportamento dos processos usando ferramentas padrao como cat /proc/<pid>/stat.


https://elixir.bootlin.com/linux/latest/source/fs/proc
https://man7.org/linux/man-pages/man7/uts_namespaces.7.html

Entrega

¢ Relatério do Projeto: Um relatério detalhado documentando o projeto, incluindo:
— Racional de design por tras das escolhas do médulo.
— Detalhes técnicos da implementacao.
— Resultados dos testes e procedimentos de validagao.
— Discussao de desafios encontrados e solugoes implementadas.
e Cébdigo Fonte: O cédigo fonte completo para o médulo do kernel, devidamente documentado com

comentarios.
o Instrugoes & README: Instrugdes claras sobre como construir (build) e carregar o médulo em um

sistema Ubuntu Linux.

Critérios de Avaliacao

Qualidade do Relatério: Clareza, organizacao e qualidade geral do relatério escrito.
Qualidade do Cédigo: Correcao, manutenibilidade e adesdo aos padroes de codificagao.

Funcionalidade & Testes: Implementacao bem-sucedida da funcionalidade principal e resultados abrangentes
de testes.

Avaliacdo entre Pares: Evidéncia de colaboracao eficaz e contribuicdo para o esfor¢o da equipe (avaliada
por meio de avaliagOes entre pares).
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