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Disclaimer

Parte do material apresentado a seguir foi adaptado de:

e Linux kernel and driver development training
e Linux Device Drivers, Third Edition

Imagens decorativas (a esquerda dos slides) retiradas de
Unsplash
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Objetivos de Aprendizagem

e Compreender a estrutura geral do Kernel Linux
e Explicar o conceito de chamadas de sistema
e Compreender o papel dos modulos do Kernel

e Explicar a diferenga entre um modulo do kernel e uma aplicagao
tradicional
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Funcoes do Kernel

e Gerenciar todos os recursos de hardware: Kernel A rc hi tec t u r e

CPU, memoaria e E/S (I/O).

e Fornecer um conjunto de APIs portaveis, @ g
. . = O  ¢/> Process Admin <|> Process
iIndependentes da arquitetura e do hardware, @ 8
. . . L write()| |read() sendmsg()| |recvmsg()
para permitir que aplicacoes e bibliotecas no 20 % Eoniiparaiion
. e (sysfs,netlink, procfs,...)
espaco do usuario utilizem os recursos de — o :
% O | Sockets |
hardware. S S TN B TCP/IP
. S
e Lidar com acessos e uso concorrentes dos -4 X
recursos de hardware por diferentes
. ~ B @ Storage Network
aplicacoes. T Hardware Hardware

e Naimagem: Arquitetura geral do Kernel
Linux. Fonte: eBPF - Rethinking the Linux
Kernel
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Kernel Linux

e O kernel Linux foi criado como um hobby em 1991 por um
estudante finlandés, Linus Torvalds (na imagem ao lado - fonte da
imagem: Wikipedia).

o Rapidamente comecou a ser utilizado como o kernel para
sistemas operacionais de software livre.

e Linus Torvalds conseguiu criar uma grande e dindmica comunidade
de desenvolvedores e usuarios em torno do Linux.
o Atualmente, cerca de 2.000+ pessoas contribuem para cada
langamento do kernel, individuos ou empresas grandes e
pequenas.

e Linus Torvalds também criou o Git
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Kernel Linux

Implementado em C: Assim como todos os sistemas UNIX, o kernel &
implementado em C.

Uso de Assembly: Uma pequena quantidade de Assembly € usada
para:
o Inicializagcdo da CPU e da maquina.

o Excecgoes.

o Rotinas de biblioteca criticas.

Sem C++: O kernel nao usa C++.

Compilado com GCC: Todo o codigo é compilado com o gcc.
o Usa muitas extensodes especificas do gcc

o Subconjunto suporta LLVM (Clang)
e O suporte aRust: drivers/net/phy/ax88796b_rust.rs
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Kernel Subsystems

User programs

e System Call Interface: Interface entre o espaco do ‘ T
usuario e o kernel, permitindo que programas executem . T
fungdes do sistema operacional. o System call interface
fr il ry ) 3
e Process Management: Criagdo, agendamento e et et M T 1T
i~ . H = Network File management I ~
destruicdo de processos; comunicagao entre processos. —,_J H F R r—
¢ Memory Management: Alocacgao e desalocacao de File systems Control -
memoria fisica e virtual; paginacdo, segmentacao. ' T
+ Paginagao, seg s Buffer cache Scheduler Management
e Virtual File System: Abstracao para diferentes sistemas : v $ \ )
de arquivos (ext4, XFS, NTFS, etc.), permitindo que o Network | Character | Block
) ) ) Device drivers
kernel interaja com eles de forma uniforme. T
e Device Drivers: Interface entre o kernel e os dispositivos Ha’dwa:; control
: : e A L L L e T L T T T
de hardware (discos, placas de rede, impressoras, etc.). prebsare I TR

» Networking: Implementacao dos protocolos TCP/IP;
gerenciamento de conexdes de rede.

Fonte da imagem: Operating Systems @ Rutgers
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System Calls e  Userthode T8

Application Program ¢ Library Function giv

e A interface entre o sistema operacional e os

#include <unistd.h> 9 Ly getpid()
programas de usuario € o conjunto de chamadas / {
= getpid() v mov rax, __NR_getpid
\ e syscall
execve , etc.). | <
. /mypid.c return;
}

e Encapsulada pela biblioteca C: as aplicagbes
geralmente nao fazem uma chamada de sistema
diretamente, mas sim utilizam a fungao
correspondente da biblioteca C.

1
de sistema ( open, close, read, fork, i pid
1

sysdeps/unix/sysv/linux/getpid.c o

System Call geppid Kernel riap Handler

¢ Utiliza o mecanismo de interrupc¢ao, executando em
modo kernel.

e Exemplo: chamada de sistema getpid em
sistemas Intel/Linux coloca o numero 20 no
registrador eax (20 é o nUmero correspondente a
chamada de sistema getpid ) e entdo executa L N

INT 0x80 , que gera uma interrupcao.

arch/x86/kernel/process_64.c

arch/x86/entry/entry_64.S

Fonte da imagem: Julien Sobczak
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/proc e /sys

e O kernel exporta uma grande quantidade de estatisticas, dados de configuracao, etc., atraves
deste sistema de pseudo-arquivos.

e Esses "arquivos" ndao sao armazenados em disco em lugar algum: eles sao criados e atualizados
dinamicamente pelo kernel.

e Os dois sistemas de arquivos pseudo mais importantes sao:
o proc, geralmente montadoem /proc :
Informacdes relacionadas ao sistema operacional (processos, parametros de
gerenciamento de memoria...).

o sysfs, geralmente montado em /sys : Representacdo do sistema como uma arvore de
dispositivos conectados por barramentos. Informagodes coletadas pelos frameworks do
kernel que gerenciam esses dispositivos.
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Modulos de Kernel

E um fragmento de cddigo que pode ser carregado e descarregado dinamicamente no kernel em
tempo de execucgao.

Tipicamente escritos em C ou C++ e compilados diretamente para o espaco de endereco do
kernel.

Abordagem flexivel no design de Sistemas Operacionais.

Permite que funcionalidades estam adicionadas sem a necessidade de recompilar todo o kernel.
No Linux, use lsmod para listar todos os mddulos carregados no sistema:

$ lsmod

Module Size Used by

tls 110592 0

binfmt_misc 24576 1

intel_rapl_msr 20480 0O

intel_rapl_common 40960 1 intel_rapl_msr
snd_hda_codec_generic 102400 1

ledtrig_audio 16384 1 snd_hda_codec_generic
kvm_intel 421888 0

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br
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Modulos de Kernel: Exemplo

#include <linux/module.h> // Necessario para todos os médulos
#include <linux/kernel.h> // Necessario para KERN_INFO
#include <linux/init.h> // Necessario para as macros

MODULE_LICENSE("GPL"); // Obrigatério para cdédigo licenciado GPL
MODULE_AUTHOR("Seu Nome Aqui");

MODULE_DESCRIPTION("Um médulo de kernel 'Ol&, Mundo' simples.");

static int __init hello_init(void) {
printk (KERN_INFO "0la, mundo!\n"); // Imprime no log do kernel
return @; // Sucesso

}

static void __exit hello_exit(void) {
printk(KERN_INFO "Adeus, mundo cruel!\n"); // Imprime ao descarregar o médulo
s

module_init(hello_init);
module_exit(hello_exit);

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br
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Modulos de Kernel

e Cada médulo pode ser dinamicamente vinculado ao kernel em execugao pelo programa
insmod e desvinculado pelo programa rmmod .

e Funcao Principal: Modulos se registram para atender futuras requisi¢coes, ao contrario de
aplicacoes tradicionais que executam uma tarefa completa.

e Inicializacao (module_init): Prepara o modulo para uso futuro; ndo executa a tarefa em si.

e Saida (module_exit): Limpa tudo configurado na inicializagao antes do descarregamento,
evitando "lixo" no sistema.

e Programacao Orientada a Eventos: Modulos operam como programas orientados a eventos,
reagindo a requisi¢coes.

 Vinculacao Limitada: Modulos s6 podem chamar fungdes exportadas pelo kernel, ndo
bibliotecas externas como libc.

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br
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Modulos de Kernel

e Aslinhas module_init e module_exit usam macros especiais do kernel para indicar o papel
dessas duas fungoes.

e Qutra macro especial ( MODULE_LICENSE ) € usada para informar ao kernel que este mddulo
possui uma licenca livre; sem essa declaragao, o kernel reclama quando o médulo é carregado.
e Afuncdo printk é definida no kernel Linux e disponibilizada aos mdodulos; ela se comporta de
forma semelhante a fungao padrao da biblioteca C printf .
o QO kernel precisa de sua propria funcao de impressao porque ele executa sozinho, sem a
ajuda da biblioteca C.

o O mddulo pode chamar printk porque, depois que o insmod o carrega, o modulo é

vinculado ao kernel e pode acessar os simbolos publicos do kernel (fungdes e variaveis,
conforme detalhado na proxima se¢ao).
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Conclusao

Revisao dos Pontos Chave:

e Modulos do kernel como extensdes dinamicas e flexiveis.

e A capacidade de descarregar modulos facilita o desenvolvimento e teste iterativos.

e Aimportanciade module_init e module_exit para registro e limpeza.

e Aslimitacdes de recursos (memoaria, ponto flutuante) no ambiente do kernel.

Proximos Passos:

e Explorar a API do kernel mais profundamente.

e Investigar técnicas avancadas de programacgao de modulos (ex: drivers).

PUC-Campinas | Prof. Dr. Denis Martins | denis.mayr@puc-campinas.edu.br
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Material Adicional

The mind behind Linux | Linus Torvalds | TED @& YouTube

Kernel Dev From Scratch @ YouTube

Loadable Kernel Modules - basic introduction and tutorial of module commands @& YouTube

Two decades of Git: A conversation with creator Linus Torvalds @ YouTube

Steven Rostedt - Learning the Linux Kernel with tracing @ Youlube

Linux Device Drivers, Third Edition ©
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Linux Performance Observability Tools

strace Operating System Hardware Various:
\ ltrace ss nstat sar /proc
R opensnoop \ / // dmesg dstat
lsof applcaions gethostlatency
fatrace p
filelife " - : execsnoop
pcstat System lerarles/ / / mpstat turbostat
Y System Call Interface profile showboost
perf \ \‘ y / // / runqglen rdmsr
Ftrace ' VFS Sockets ¥ Scheduler 4 ©offcputime
LTTng - cheauler fti
BCC File Systems TCP/UDP sortirqgs
bpftrace Volume Manager IP Virtual cPU
' : Memory W top ato S
extadist Block Dewcef Net Device A \ y bs gidstgt
v ext4slower / Device Drivers \ X tiot
(& for btrfs ipbtop
/ erf vmstat erf
nfs,xfs,zfs) P tcplife \ slabto P
mdflush tiptop | tcpdump P p
. —> tcpretrans free
iostat - udpconnect DRAM
biosnoop /O Bridge hardirqgs
biolatency [ criticalstat T
biotop | | tat
blktrace I/O Controller Network Controller ~_ numasta
nicstat
netstat
Disk | | Disk | | Disk Port Port Port ¥~ iP
4 * * http:/Amww.brendangregg.com/
SCSl log swapon ethtool snmpget lldptool P e

linuxperf.html, 2021

Fonte da Imagem: Linux Perf
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Duvidas e Discussao
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